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คํานํา 

 
ระบบเทคโนโลยีสารสนเทศของกองบังคับการตํารวจปราบปรามยาเสพติด 3 กองบัญชาการตํารวจ

ปราบปรามยาเสพติด มีความสําคัญยิ่งตอการปฏิบัติราชการในดานการปองกันและปราบปรามยาเสพติด     
ซ่ึงกองบังคับการตํารวจปราบปรามยาเสพติด 3 ไดตระหนักถึงการดูแลรักษาระบบสารสนเทศใหมีความม่ันคง
ปลอดภัยและลดความเสี่ยงตางๆ ท่ีจะเกิดข้ึนกับระบบสารสนเทศ และเพ่ือใหระบบสารสนเทศของ          
กองบังคับการตํารวจปราบปรามยาเสพติด 3  สามารถใชงานไดอยางมีประสิทธิภาพ และเกิดประสิทธิผล    
จึงไดจัดทําแผนแกไขปญหาระบบเทคโนโลยีสารสนเทศเม่ือเกิดเหตุการณฉุกเฉิน (IT Contingency Plan) 
ของกองบังคับการตํารวจปราบปรามยาเสพติด 3 ประจําปงบประมาณ พ.ศ.2557-2558 โดยรองรับและ
สอดคลองกับแผนแกไขปญหาระบบเทคโนโลยีสารสนเทศเม่ือเกิดเหตุการณฉุกเฉิน (IT Contingency Plan) 
ของกองบัญชาการตํารวจปราบปรามยาเสพติด เพ่ือเปนกรอบแนวทางในการบํารุงรักษาปองกันและแกไข
ปญหาท่ีอาจสงผลกระทบตอระบบเทคโนโลยีสารสนเทศของหนวยงานในสังกัดกองบังคับการตํารวจ
ปราบปรามยาเสพติด 3 
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แผนแกไขปญหาระบบเทคโนโลยีสารสนเทศเม่ือเกิดเหตุการณฉุกเฉิน 

(IT Contingency Plan) 
 
 
 
1. หลักการและเหตุผล 

กองบังคับการตํารวจปราบปรามยาเสพติด 3 กองบัญชาการตํารวจปราบปรามยาเสพติด  ไดมีการนํา
เทคโนโลยีสารสนเทศมาใชในการปฏิบัติงาน เพ่ือเปนการเพ่ิมประสิทธิภาพในการปฏิบัติงานดานการปองกันและ
ปราบปรามยาเสพติด แตในขณะเดียวกันระบบเทคโนโลยีสารสนเทศ อาจไดรับความเสียหายจากการถูกโจมตีไดจาก
ภยันตรายหลายสาเหตุ เชน ภัยจากไวรัสคอมพิวเตอร ภัยจากการโจรกรรมขอมูล การกอเหตุจลาจล ระบบไฟฟา
ขัดของ ภัยธรรมชาติ ตลอดจนปจจัยท้ังภายในและภายนอกตางๆ อันอาจกอใหเกิดความเสียหายและสรางผลกระทบ
ตอระบบเทคโนโลยีสารสนเทศของกองบังคับการตํารวจปราบปรามยาเสพติด 3  ดังนั้น เพ่ือปองกันและแกไขปญหา
ดังกลาว กองบังคับการตํารวจปราบปรามยาเสพติด 3  จึงไดจัดทําแผนแกไขปญหาระบบเทคโนโลยีสารสนเทศ
เม่ือเกิดเหตุการณฉุกเฉิน (IT Contingency Plan) เพ่ือเปนกรอบแนวทางในการดูแลรักษาระบบเทคโนโลยี
สารสนเทศและระบบอุปกรณตางๆ ใหสามารถแกไขปญหาท่ีจะสงผลกระทบตอสารสนเทศของหนวยงาน  
 
2. วัตถุประสงค 

2.1 เพ่ือสรางความเขาใจรวมกันระหวางผูบริหารและผูปฏิบัติ ในการดูแลรักษาระบบความปลอดภัย
ของฐานขอมูลและสารสนเทศของกองบังคับการตํารวจปราบปรามยาเสพติด 3    

2.2 เพ่ือลดความเสียหายท่ีจะอาจเกิดแกระบบเทคโนโลยีสารสนเทศ 
2.3 เพ่ือเปนแนวทางในการดูแลรักษาระบบความม่ันคงปลอดภัยของฐานขอมูลและสารสนเทศใหมี

เสถียรภาพและมีความพรอมสําหรับการใชงาน 
๒.๔ เพ่ือใหระบบเทคโนโลยีสารสนเทศสามารถดําเนินการไดอยางตอเนื่อง และมีประสิทธิภาพ 

สามารถแกไขสถานการณไดอยางทันทวงที 
2.๕ เพ่ือเตรียมความพรอมรับสถานการณฉุกเฉินท่ีอาจจะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ 

ของกองบังคับการตํารวจปราบปรามยาเสพติด 3   
 

 
๓. ภัยพิบัติ  
          ภัยพิบัติท่ีอาจกอใหเกิดความเสียหายกับระบบฐานขอมูลและสารสนเทศของกองบังคับการตํารวจ
ปราบปรามยาเสพติด 3  สามารถจําแนกไดเปน ๒ กลุมหลักๆ ไดแก  
 
 

/๓.๑ ภัยพิบัติจาก... 
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           ๓.๑ ภัยพิบัติจากปจจัยภายนอก  
                 ๑) ภัยธรรมชาติและการเกิดสถานการณความไมสงบท่ีกระทําตออาคารสถานท่ีตั้งของเครื่อง 
คอมพิวเตอร ไดแก ภัยพิบัติอัคคีภัย อุทกภัย แผนดินไหว ความชื้นและอุณหภูมิท่ีไมเหมาะสม ภัยจากแมลง
และสัตวกัดแทะ เปนตน 
                 ๒) การโจรกรรมอุปกรณคอมพิวเตอรท่ีเปนสวนของการจัดเก็บและรวบรวมขอมูล  
                 ๓) ระบบการสื่อสารของเครื่องคอมพิวเตอรท่ีเชื่อมตอกับระบบเครือขายภายนอกกองบังคับการ
ตํารวจปราบปรามยาเสพติด 3  เกิดความขัดของ 
                 ๔) ระบบกระแสไฟฟาขัดของ หรือไฟฟาดับ 
                 ๕) การบุกรุกโจมตีจากภายนอก เพ่ือเขาถึงหรือควบคุมระบบฐานขอมูลและสารสนเทศรวมท้ัง 
สรางความเสียหายหรือทําลายระบบขอมูล  
                 ๖) ไวรัสคอมพิวเตอร 
       ๗) ระบบเสียหายจากภัยสงคราม เหตุจลาจล และปญหาการเกิดสถานการณความไมสงบ 
          ๓.๒ ภัยพิบัติจากปจจัยภายใน  
                ๑) ระบบฐานขอมูลหลักเสียหายหรือถูกทําลาย 
                ๒) ไวรัสคอมพิวเตอรจากผูใชงานภายในหนวยงาน  
                ๓) บุคลากรของหนวยงานขาดความรูความเขาใจในการใชเครื่องมืออุปกรณคอมพิวเตอรท้ังดาน 
ฮารดแวรและซอฟตแวร อันอาจทําใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงานไมได หรือหยุดการทํางาน  
 
๔. แนวทางการปองกันความเสียหายจากภัยพิบัต ิ
          ๔.๑ ภัยพิบัติจากภายนอก 
  ๔.1.1 ภัยธรรมชาติท่ีกระทําตออาคารสถานท่ีตั้งของเครื่องคอมพิวเตอร ไดแก อัคคีภัย อุทกภัย 
และการปองกันความชื้นและอุณหภูมิท่ีไมเหมาะสม แมลงและสัตวกัดแทะ เปนตน 
      ๔.1.1.1 การปองกันและการดําเนินการอัคคีภัย 
          (1) กําหนดเขตพ้ืนท่ีควบคุมการเกิดอัคคีภัย และจัดทําปายเตือนตางๆ 
          (2)  อบรมแผนปองกันและระงับอัคคีภัย และมีการซอมดับเพลิง การหนีไฟ
ข้ันตนใหแกขาราชการตํารวจทุกราย 
          (3) ติดตั้งเครื่องดับเพลิงสําหรับอุปกรณอิเล็กทรอนิกส 
          (4) จัดทําเครื่องหมายระบุความสําคัญตามลําดับของอุปกรณคอมพิวเตอร
เพ่ือประสิทธิภาพในการเคลื่อนยายเม่ือเกิดเหตุฉุกเฉิน 
      ๔.1.1.2 การปองกันอุทกภัยและการปองกันความชื้นและอุณหภูมิท่ีไมเหมาะสม 
          (1) ตรวจสอบการรั่วซึมของหลังคาอาคารเพ่ือปองกันการรั่วซึมของน้ําฝน
          (2) เครื่องคอมพิวเตอรตองไมอยูในบริเวณท่ีน้ําทวมถึง 
          (3) ตรวจสอบระบบไฟฟา หลังเลิกงาน ใหปดการใชงานในสวนท่ีไมจําเปน 

/๔.๑.2 การโจรกรรม... 
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   ๔.๑.2 การโจรกรรมอุปกรณคอมพิวเตอรท่ีเปนสวนของการจัดเก็บและรวบรวมขอมูล 
      ๔.1.2.1 ควบคุมการใชคอมพิวเตอรและการปองกันความเสียหาย โดยหามบุคคลท่ีไมมี
อํานาจหนาท่ีเก่ียวของใชคอมพิวเตอร หากจําเปนใหมีเจาหนาท่ีผูรับผิดชอบเครื่องคอมพิวเตอรเปน
ผูรับผิดชอบนําเขาไป 
      ๔.1.2.2 จัดใหมีระบบรักษาความปลอดภัยในการเขาถึงอุปกรณคอมพิวเตอร 
      ๔.1.3 ระบบการสื่อสารของเครื่องคอมพิวเตอรท่ีเชื่อมตอกับระบบเครือขายภายนอกองคกร
เกิดความขัดของ 
      ๔.1.3.1 การตรวจสอบระบบเครือขายท้ังภายในและภายนอกอาคารใหสามารถใชงาน
ไดตลอดเวลา  
      ๔.1.3.2 ตองจัดใหมีเครื่องสํารองขอมูล  กรณี เครื่องหลักไมสามารถใชงานได 
  ๔.1.4 ระบบกระแสไฟฟาขัดของ / ไฟฟาดับ 
      ๔.๑.4.๑ ควรติดตั้งเครื่องสํารองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพ่ือปองกันความ
เสียหายท่ีอาจเกิดข้ึนกับอุปกรณคอมพิวเตอรและมีระยะเวลาในการสํารองไฟฟาไดไมนอยกวา ๑๐ นาที 
     ๔.๑.4.๒ เปดเครื่องสํารองไฟฟาตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอรและ
บํารุงรักษาเครื่องสํารองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ  
     ๔.1.4.๓ เม่ือเกิดกระแสไฟฟาดับ ใหผูใชบันทึกขอมูลท่ียังคางอยูทันที และปดเครื่อง
คอมพิวเตอร รวมท้ังอุปกรณตางๆ 
  ๔.1.5 การบุกรุกหรือโจมตีจากภายนอก เพ่ือเขาถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศ 
รวมท้ังสรางความเสียหายหรือทําลายระบบขอมูล 
      ๔.1.5.1 ติดตั้ง Firewall เพ่ือปองกันผูท่ีมิไดรับอนุญาตจากระบบเครือขายอินเทอรเน็ต
และอินทราเน็ต สามารถเขาสูระบบเทคโนโลยีสารสนเทศ   และเครือขายคอมพิวเตอรขององคกรได         
โดยจะตองเปดใชงาน Firewall ตลอดเวลา 
      ๔.๑.5.2 จัดเจาหนาท่ีดูแลระบบเครือขาย ตรวจสอบปริมาณขอมูลบนเครือขาย
อินเทอรเน็ต เพ่ือสังเกตปริมาณขอมูลบนเครือขายวามีปริมาณมากผิดปกติ หรือการเรียกใช ระบบเทคโนโลยี
สารสนเทศ มีความถ่ีในการเรียกใชผิดปกติ เพ่ือจะไดสรุปหาสาเหตุ และปองกันตอไป 
      ๔.1.5.3 ติดต้ังระบบปองกันไวรัสคอมพิวเตอรใหทันสมัย และอัพเดทอยางสมํ่าเสมอ 
และปดพอรตท่ีไมมีการใชงาน 
      ๔.1.5.4 กําหนดรหัสผานเพ่ือปองกันการเขาถึงระบบโดยไมไดรับอนุญาตโดยปฏิบัติ
ดังนี้ 
    (1) ตั้งรหัสผานท่ียากตอการเดาโดยผูอ่ืน 
    (2) ไมเปดเผยรหัสผานของตนเองแกผูอ่ืน 
    (3) จัดเก็บรหัสผานไวในสถานท่ีท่ีมีความปลอดภัย 
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    (4) เปลี่ยนรหัสผานโดยทันที เม่ือทราบวารหัสผานของตนอาจถูกเปดเผยหรือ
ลวงรูโดยผูอ่ืน 
    (5) ตั้งรหัสผานท่ีมีความยาวข้ันต่ําอยางนอย 8 อักขระ 
    (6) ตั้งรหัสผานโดยใชเทคนิคสวนตัวท่ีงายตอการจํารหัสผานท่ีไดกําหนดไว 
    (7) ไมตั้งรหัสผานจากคําท่ีปรากฏในพจนานุกรม 
    (8) ไมตั้งรหัสผานท่ีประกอบดวยอักขระท่ีเรียงกัน เชน 123, abcd เปนตน หรือ
เปนกลุมของตัวอักขระท่ีเหมือนกัน เชน 11111, aaa, bbb เปนตน 
    (9) เปลี่ยนรหัสผานใหมตามรอบระยะเวลาท่ีกําหนดไว เชน ทุก ๆ 6 เดือน      
    (10) เปลี่ยนรหัสผานโดยหลีกเลี่ยงการใชรหัสผานเดิมท่ีเคยตั้งมาแลว 
    (11) เปลี่ยนรหัสผานชั่วคราวท่ีไดรับโดยทันทีครั้งแรกท่ีทําการล็อกอินเขาสู
ระบบงาน 
    (12) ไมใหระบบงานทําการบันทึกหรือจดจํารหัสผานของตนเองไว เชน บันทึกไว
ในหนาจอล็อกอิน (ท้ังนี้เพ่ือความสะดวกของตนเองเม่ือทําการล็อกอินในภายหลัง จะไดไมตองใสรหัสผาน   
อีกครั้ง) 
    (13) ไมใชรหัสผานของตนเองรวมกับผูอ่ืน 
    (14) หลีกเลี่ยงการใชรหัสผานเดียวกันสําหรับระบบงานตาง ๆ ท่ีตนใชงาน 
 ๔.1.6 ไวรัสคอมพิวเตอร 
   ๔.1.6.1 ติดตั้งโปรแกรมปองกันไวรัสและอัพเดทขอมูลไวรัสอยูเสมอ และตองใชโปรแกรมเพ่ือ
ตรวจหาไวรัสอยางนอยสัปดาหละหนึ่งครั้ง 
   ๔.1.6.2 ระวังภัยจากการเปดไฟลจากสื่อบันทึกขอมูลตางๆ  
     (1) สแกนหาไวรัสจากสื่อบันทึกขอมูลกอนใชงานทุกครั้ง 
     (2) ไมควรเปดไฟลท่ีมีนามสกุลแปลกปลอม หรือนาสงสัย  
     (3) ไมใชสื่อบันทึกขอมูลท่ีไมทราบแหลงท่ีมา 
   ๔๑.6.3 ใชความระมัดระวังในการเปด E-mail 
     (1) ไมเปดไฟล E-mail ถาไมทราบแหลงท่ีมา 
     (2) ลบ E-mail ท้ิงทันทีถาไมทราบแหลงท่ีมา 
   ๔.1.6.4 ระมัดระวังการดาวนโหลดไฟลตางๆ จากอินเทอรเน็ต 
     (1) ไมควรเปดไฟลท่ีไมรูจัก ท่ีแนบมากับโปรแกรมสนทนาตางๆ  
     (2) ไมควรเปด website ท่ีแนะนํามาทาง E-mail  
     (3) ไมดาวนโหลดไฟลจาก website ท่ีไมนาเชื่อถือ 
     (4) ติดตามขอมูลการแจงเตือนการโจมตีของไวรัสตางๆ อยางสมํ่าเสมอ 
     (5) หลีกเลี่ยงการแชรไฟลโดยไมจําเปน 
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     ๔.1.7 ระบบเสียหายจากภัยสงคราม/เหตุจลาจล และการเกิดสถานการณความไมสงบ 
       เนื่องจากเปนภัยจากปจจัยภายนอกท่ีไมสามารถยับยั้งได ในการปองกันหากไมสามารถยาย
สถานท่ีหรือปองกันสถานท่ีได ควรมีการ Back Up ขอมูลไวมากกวา 1 Back Up และแยกสถานท่ีจัดเก็บ 
และถาเกิดความเสียหายเกิดข้ึนกับขอมูล ก็สามารถนําขอมูลท่ีมีการ Back Up ไว และอุปกรณคอมพิวเตอร 
สํารองมาใชแทน  
         ๔.๒  ภัยพิบัติจากภายใน 
  ๔.2.1 ระบบฐานขอมูลหลักเสียหาย หรือขอมูลถูกทําลาย 
     ๔.2.1.1 การสํารองขอมูลอัตโนมัติ โดยระบบเครื่องประมวลผลแมขายจะสํารองขอมูลไว
ในสื่อบันทึกขอมูลทุกวัน 
     ๔.2.1.2 การสํารองขอมูลดวยระบบ Manual โดยกําหนดใหเจาหนาท่ีสํารองขอมูลตาม
ระยะเวลาท่ีกําหนดทุกสัปดาห 
     ๔.2.1.3 จัดเจาหนาท่ีในการบํารุงรักษาสื่อบันทึกขอมูลของเครื่องคอมพิวเตอร เพ่ือลด
ความเสียหายของขอมูล 
  ๔.2.2 ไวรัสคอมพิวเตอรจากผูใชงานภายในองคกร 
      ๔.2.2.1 ติดตั้งโปรแกรมปองกันไวรัสและอัพเดทขอมูลไวรัสอยูเสมอ 
      ๔.2.2.2 หลีกเลี่ยงการแชรไฟลโดยไมจําเปน 
  ๔.2.3 ขาราชการตํารวจขาดความรูในการใชเครื่องมืออุปกรณ คอมพิวเตอรท้ังดานฮารดแวร 
และซอฟทแวร ซ่ึงอาจทําใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงานไมได หรือหยุดการทํางาน 
      ๔.2.3.1 ใหความรูแกขาราชการตํารวจและหนวยงานผานชองทางตางๆ เชน website, 
หนังสือเวียน เปนตน 
      ๔.2.3.2 ใสกุญแจตูอุปกรณเครือขาย เพ่ือปองกันการเชื่อมตอโดยเจาหนาท่ี หรือ
บุคลากรท่ีไมมีหนาท่ีโดยตรง (Unauthorized Personals) 
 
๕. ข้ันตอนปฏิบัติในมาตรการท่ีสําคัญ 
         ๕.1 การสํารองขอมูล (Back Up) 
     ๕.๑.1 การสํารองขอมูลอัตโนมัติโดยระบบเครื่องประมวลผลหลัก โดยสํารองขอมูลไวใน        
สื่อบันทึก แยกไว 1 ชุดเสมอ 
     ๕.1.2 การสํารองขอมูลดวยระบบ Manual โดยกําหนดให เจาหนาท่ีสํารองขอมูลตาม 
ระยะเวลาท่ีกําหนดเปนประจําทุกสัปดาห โดยสํารองขอมูล และบันทึกขอมูลลงในสื่อบันทึก 

 
 
 
 

/๖. ขอปฏิบัติ... 
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๖. ขอปฏิบัติในการแกไขปญหาจากภัยพิบัต ิ
        ๖.๑ กรณีเครื่องคอมพิวเตอรและอุปกรณเครือขาย 
  ๖.1.1 ในกรณีท่ีมีเหตุทําใหเครื่องคอมพิวเตอรไมสามารถดําเนินการใชระบบเทคโนโลยี
สารสนเทศไดตามปกติ ใหเจาหนาท่ีผูนั้นแจงเหตุใหเจาหนาท่ีผูเก่ียวของหรือดูแลทราบ หรือ กรณีมีเหตุอัน   
ทําใหเจาหนาท่ีผูเก่ียวของไมสามารถดําเนินการใหบริการดานเครือขายได จะตองประกาศใหทุกหนวยงานใน
สังกัดทราบ 
  ๖.1.2 กรณีเกิดการขัดของเนื่องจากถูกไวรัสคอมพิวเตอร เพ่ือปองกันความเสียหายท่ีจะ
แพรกระจายไปยังเครื่องอ่ืนในระบบเครือขายใหดึงสายเชื่อมโยงระบบเครือขาย (LAN) ออกจากเครื่องโดยเร็ว 
  ๖.1.3 ในกรณีท่ีเกรงวาเหตุท่ีเกิดจะเปนอันตรายตอหนวยงานภายในตึกท่ีตั้งของเครื่อง 
คอมพิวเตอรท่ีพบการขัดของ ใหดึงสาย LAN ออกจากจุดชุมสายในชั้นนั้นออกใหหมด 
  ๖.1.4 ใหเจาหนาท่ีท่ีเก่ียวของ แจงเหตุขัดของนั้นใหหัวหนา หรือผูบังคับบัญชาทราบโดยเร็ว 
  ๖.1.5 ตัดการเชื่อมตอระบบเครือขายโดยเร็ว แลวปดอุปกรณเครือขายและเครื่องคอมพิวเตอร     
แมขาย ตามลําดับความสําคัญของการใหบริการ 
  ๖.1.6 ถาไฟฟาดับ/ไฟฟาตก ใหปดเครื่องคอมพิวเตอรอุปกรณเครือขาย โดยพิจารณาตาม
ความสําคัญของการใหบริการ ระยะเวลาท่ีไฟฟาดับ และประสิทธิภาพของเครื่องสํารองไฟฟา 
  ๖.1.7 ปดระบบจายไฟ ในกรณีไฟไหม ใหใชน้ํายาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 
  ๖.1.8 รีบขนยายเครื่องไปไวในท่ีปลอดภัย 
  ๖.1.9 ประสานขอความชวยเหลือกับผูเชี่ยวชาญท่ีรับผิดชอบดูแลระบบ Server และระบบ
เครือขายโดยเร็วท่ีสุด 
  ๖.1 .10 ในกรณีอุปกรณดานฮารดแวรเสีย ใหรีบหาอุปกรณสํารอง หรือแจงใหบริษัทท่ี
รับผิดชอบ นําอุปกรณมาเปลี่ยนโดยเร็วท่ีสุด 
  ๖.1.11 ผูดูแลระบบ ตองแจงใหผูบังคับบัญชาทราบโดยเร็ว 
          ๖.2 กรณีเครื่องคอมพิวเตอรติดไวรัสคอมพิวเตอร ใหดําเนินการดังนี้ 
  ๖.2.1 เจาหนาท่ีผูใชเครื่องคอมพิวเตอรนั้นๆ ดึงสาย LAN ออกจากเครื่องคอมพิวเตอรเพ่ือตัด
การเชื่อมตอกับระบบเครือขาย 
  ๖.2.2 สแกนและกําจัดไวรัสหรือกักไวรัส (Quarantine) ดวยโปรแกรมปองกันไวรัส 
  ๖.2.3 แจงเจาหนาท่ีท่ีเก่ียวของ เพ่ือตรวจสอบ 
          ๖.3 หลักปฏิบัติของบุคลากรในการปองกันอัคคีภัยเพ่ือปองกันมิใหเกิดอัคคีภัยในอาคาร และ
บุคลากรสามารถปฏิบัติตนไดถูกตอง เม่ือเกิดอัคคีภัย จึงกําหนดหลักปฏิบัติ ดังนี้ 
  ๖.3.1 ไมกระทําการใดๆ อันจะนําไปสูการเกิดอัคคีภัยในอาคาร 
  ๖.3.2 ควรศึกษาเรื่องตําแหนงการหนีไฟ เสนทางหนีไฟ ทางออกจากตัวอาคาร การติดตั้ง
อุปกรณเก่ียวกับความปลอดภัยจากเพลิงไหมและการหนีไฟอยางละเอียด 
 

/๖.3.3 ควรหาทาง... 
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  ๖.3.3 ควรหาทางออกฉุกเฉินสองทางท่ีใกลหองทํางาน ตรวจสอบทางออกฉุกเฉิน มิใหปดตาย
หรือมีสิ่งกีดขวาง และสามารถใชเปนเสนทางจากภายในอาคารไดอยางปลอดภัย ใหนับจํานวนประตูหองโดย
เริ่มจากหองทํางานตนเอง ไปยังทางออกฉุกเฉิน เพ่ือใหไปถึงทางได แมวาไฟดับหรือปกคลุมไปดวยควัน 
  ๖.3.4 เม่ือเกิดเพลิงไหม ใหหาตําแหนงสัญญาณเตือนเพลิงไหม เปดสัญญาณเตือนเพลิงไหม
จากนั้นออกจากอาคารแลวแจงหนวยดับเพลิงทันที  
  ๖.3.5 เม่ือไดยินเสียงสัญญาณเตือนเพลิงไหม ใหรีบหาทางหนีออกจากอาคารทันที 
  ๖.3.6 หากเพลิงไหมในหองทํางาน ใหออกจากหอง ปดประตู แลวแจงฝายอาคารและ สถานท่ี
เพ่ือแจงหนวยดับเพลิงทันที 
  ๖.3.7 หากเพลิงไหมเกิดข้ึนภายนอกหองทํางาน กอนออกจากอาคารใหวางมือบนประตู      
หากประตูมีความเย็นอยู คอยๆ เปดประตู แลวไปยังทางหนีไฟฉุกเฉินท่ีใกลท่ีสุด 
  ๖.3.8 หากเพลิงไหมอยูบริเวณใกลประตู จะมีความรอน หามเปดประตูโดยเด็ดขาด ใหรีบแจง
หนวยดับเพลิง และแจงใหทราบวาทานอยู ท่ีใดของอาคารซ่ึงเพลิงไหม หาผาเปยก ปดทางเขาของควัน         
ปดพัดลม และเครื่องปรับอากาศ สงสัญญาณขอความชวยเหลือท่ีหนาตาง 
  ๖.3.9 เม่ือตองเผชิญกับควันไฟ ใหคลานไปยังทางออกฉุกเฉิน  
  ๖.3.10 หามใชลิฟตขณะเกิดเพลิงไหม 
          ๖.4 ระบบปองกันและแกไขปญหาท่ีเกิดจากกระแสไฟฟา 
  เนื่องจากเครื่องคอมพิวเตอรและอุปกรณเครือขายคอมพิวเตอรสวนใหญ มีความไวตอความ
ผิดปกติของกระแสไฟฟาท่ีไดรับสงมาก ดังนั้น สิ่งท่ีมักจะเกิดข้ึนและยากตอการหลีกเลี่ยงคือ ผลกระทบตางๆ 
ท่ีเกิดจากปญหาทางไฟฟา เชน การชํารุดและเสียหายของอุปกรณคอมพิวเตอร หรือการสูญหายของขอมูล
สําคัญ รวมถึงการเสียเวลาจากผลกระทบท่ีเกิดจากปญหาทางไฟฟา ประกอบดวย 
  ๖.4.1 เปดใชงานเครื่องสํารองไฟฟาและปรับแรงดันไฟฟาอัตโนมัติ (UPS) ตลอดระยะเวลาเปดใชงาน 
ท้ังเครื่องคอมพิวเตอรแมขายและเครื่องคอมพิวเตอรสวนบุคคล 
  ๖.4.2 เม่ือเกิดกระแสไฟฟาดับใหรีบทําการบันทึกขอมูลทันทีและปดเครื่องคอมพิวเตอรและอุปกรณ
ในภายหลัง 
 
๗. การบริหารจัดการแผนงานการแกไขปญหาจากภัยพิบัติ (Contingency plan) 
 ผัง Flowchart เพ่ือรองรับการปฏิบัติการกรณีเกิดเหตุไดอยางถูกตองตามข้ันตอนท่ีจําเปน และตอง
ปฏิบัติอยางเครงครัด ดังนี้ 
 

  
 
 
 

/ขอปฏิบัติ... 
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ขอปฏิบัติกรณีเกิดสถานการณหรือภาวะฉุกเฉิน กรณีไฟไหม 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

           /ขอปฏิบัติ... 

ไฟไหม ้

ตรวจสอบ/ประเมินความเสียหาย 

เพลิงหยดุ แจง้เจา้หนา้ท่ีผูเ้ก่ียวขอ้ง 

แจง้เจา้หนา้ท่ีผูเ้ก่ียวขอ้ง 
 

ทาํการดบัเพลิง 

ขนยา้ยอุปกรณ์สาํรองขอ้มูล 

อพยพบุคลากร 

ขนยา้ยอุปกรณ์แม่ข่าย 

รายงานผูบ้ริหาร (CIO) 

จบ 

ใช่ 

ไม่ใช่ 
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ขอปฏิบัติกรณีเกิดสถานการณหรือภาวะฉุกเฉิน กรณีไฟฟาดับ/ไฟกระชาก 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

/ขอปฏิบัติ... 

ไฟฟ้าดบั/ไฟกระชาก 

ไฟฟ้าดบัเกิน  1.5 

นาที 
  

แจง้เจา้หนา้ท่ี งานพสัดุ 

ปิดอุปกรณ์ Network 

สัง่ Shutdown เคร่ือง       

คอมพิวเตอร์เครือข่าย 

ไฟฟ้ากลบัคืน 

เปิดอุปกรณ์ Network/เปิดเคร่ืองคอมพิวเตอร์แม่ข่าย 

ตรวจสอบ/ประเมินความเสียหาย 

รายงานผูบ้ริหาร (CIO) 

จบ 

ไม่ใช่ 

ไม่ใช่ 

ใช่ 
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ขอปฏิบัติกรณีเกิดสถานการณหรือภาวะฉุกเฉิน กรณีน้ําทวม/น้ํารั่ว 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

/๘. แผนกูคืน... 

สภาวะนํ้ าท่วม/นํ้ าร่ัว 

แจง้เจา้หนา้ท่ีผูเ้ก่ียวขอ้ง 

ปิดอุปกรณ์ Network               

เคร่ืองคอมพิวเตอร์แม่ข่าย 

ขนยา้ยอุปกรณ์สาํรองขอ้มูล 

ยา้ยอุปกรณ์ Network  และ             

เคร่ืองคอมพิวเตอร์แม่ข่าย 

สถานการณ์กลบัคืน 

ยา้ยกลบั/ติดตั้ง/เปิด      อุปกรณ์ 

Network 

ยา้ยกลบัอุปกรณ์สาํรองขอ้มูล

 

ตรวจสอบ/ประเมินความเสียหาย 

รายงานผูบ้ริหาร (CIO) 

จบ 

ไม่ใช่ 

ใช่ 
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๘. แผนกูคืนระบบคอมพิวเตอรกลับสูสภาวะปกติ 
 การคืนระบบเครื่องคอมพิวเตอรและอุปกรณเครือขาย โดยปกติระบบเครื่องคอมพิวเตอรและ
อุปกรณเครือขาย ตองอยูในสภาพท่ีพรอมรองรับการใหบริการ ไดตลอดเวลา ๒๔ ชั่วโมง หากไมสามารถ
ใหบริการได ตองรีบกูระบบคืนใหไดเร็วท่ีสุด เพ่ือทําใหระบบการทํางานของเครื่องคอมพิวเตอรและขอมูลกลับ
สูสภาพเดิม เม่ือระบบเสียหายหรือหยุดทํางาน โดยดําเนินการ ดังนี้ 
  1) จัดหาอุปกรณ/ชิ้นสวน เพ่ือทดแทน 
  2) เปลี่ยนอุปกรณชิ้นสวนท่ีเสียหาย 
  3) ซอมบํารุงวัสดุอุปกรณท่ีเสียหาย ใหเสร็จภายใน ๔๘ ชั่วโมง 
  4) ขอยืมอุปกรณคอมพิวเตอรจากหนวยงานอ่ืนมาใชเปนการชั่วคราว 
  5) นําสื่อท่ีไดสํารองขอมูลไวกลับมา Restore โดยเร็วภายใน ๔๘ ชั่วโมง 
  6) ตรวจสอบระบบปฏิบัติการ ระบบฐานขอมูล ตรวจสอบความถูกตองของขอมูลและ ระบบ
อ่ืนๆ ท่ีเก่ียวของ 
 
๙. ผูรับผิดชอบ  
               ๙.๑ ระดับกองบังคับการ  
                      - รองผูบังคับการตํารวจปราบปรามยาเสพติด 3 ท่ีรับผิดชอบกํากับการบริหารราชการงาน
เทคโนโลยีสารสนเทศ ทําหนาท่ีผูบริหารเทคโนโลยีสารสนเทศระดับสูง ของกองบังคับการตํารวจปราบปราม
ยาเสพติด 3 (CIO บก.ปส.3) รับผิดชอบในการกําหนดนโยบาย ใหขอเสนอแนะ คําปรึกษา ตลอดจน ติดตาม 
กํากับดูแล ควบคุมตรวจสอบ ในแตละระดับ 
               ๙.๒ ระดับกองกํากับการ 
    - ผูกํากับการ 1-3 กองบังคับการตํารวจปราบปรามยาเสพติด 3 พนักงานสอบสวน
ผูทรงคุณวุฒิ กลุมงานสอบสวนและตรวจสอบทรัพยสิน กองบังคับการตํารวจปราบปรามยาเสพติด 3 
รับผิดชอบกํากับการบริหารราชการงานเทคโนโลยีสารสนเทศในแตละกองกํากับการ ดูแล การปฏิบัติงานของ
ผูปฏิบัติ ศึกษา ทบทวน วางแผน ติดตาม การบริหารความเสี่ยง การรักษาความปลอดภัยระบบฐานขอมูลและ
ระบบเทคโนโลยีสารสนเทศ และใหดําเนินการจัดทําแผนแกไขปญหาระบบเทคโนโลยีสารสนเทศเม่ือเกิด
เหตุการณฉุกเฉิน (IT Contingency Plan) ของกองกํากับการ โดยใหรองรับและสอดคลองกับแผนแกไข
ปญหาระบบเทคโนโลยีสารสนเทศเม่ือเกิดเหตุการณฉุกเฉิน (IT Contingency Plan) ของกองบังคับการ
ตํารวจปราบปรามยาเสพติด 3  
 
 
 
 
 

/๙.๓ เจาหนาท่ี... 
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   ๙.๓ เจาหนาท่ีผูประสานการปฏิบัติ 
           ๙.๓ .๑ ผู กํากับการฝายอํานวยการ กองบั งคับการตํารวจปราบปรามยาเสพติด 3 
กองบัญชาการตํารวจปราบปรามยาเสพติด 
          9.3.2 รองผู กํากับการฝายอํานวยการ กองบังคับการตํารวจปราบปรามยาเสพติด 3 
กองบัญชาการตํารวจปราบปรามยาเสพติด 
                    ๙.๓.๒  สารวัตรฝายอํานวยการ กองบังคับการตํารวจปราบปรามยาเสพติด 3 กองบัญชาการ
ตํารวจปราบปรามยาเสพติด  (ท่ีรับผิดชอบงานเทคโนโลยีสารสนเทศ) 
                    ๙.๓.๓  รอยตํารวจตรีสมทรง  นพคุณ รองสารวัตรฝายอํานวยการ กองบังคับการตํารวจ
ปราบปรามยาเสพติด 3  กองบัญชาการตํารวจปราบปรามยาเสพติด 

 
๑๐. การติดตามและรายงานผล 

กําหนดให เจาหนาท่ีผูประสานการปฏิบัติรายงานผลการดําเนินการหรือการตรวจสอบให
ผูบังคับบัญชาทราบเปนประจําทุกเดือน  และใหรายงานการเกิดปญหาและผลการแกไขใหทราบในทันทีท่ี
สามารถดําเนินการได ในทุกกรณีตามท่ีระบุไว 
 
  
 
 

วาท่ี พันตํารวจเอก    ผูเสนอแผน 
     (ปราโมทย  สัจจวณิชย) 

           ผูกํากับการ ฝายอํานวยการ 
          กองบังคับการตํารวจปราบปรามยาเสพติด 3 
          กองบัญชาการตํารวจปราบปรามยาเสพติด 

 
 
 
 
 
                      พลตํารวจตรี    ผูอนุมัติแผน 
                      ( ภาณุเดช บุญเรือง ) 

            ผูบังคับการตํารวจปราบปรามยาเสพติด 3 
           กองบัญชาการตํารวจปราบปรามยาเสพติด 

 
  
 



 


