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คํานํา 

 
ระบบเทคโนโลยีสารสนเทศของกองบังคับการตํารวจปราบปรามยาเสพติด 3 กองบัญชาการตํารวจ

ปราบปรามยาเสพติด มีความสําคัญยิ่งตอการปฏิบัติราชการในดานการปองกันและปราบปรามยาเสพติด     
ซ่ึงกองบังคับการตํารวจปราบปรามยาเสพติด 3 ไดตระหนักถึงการดูแลรักษาระบบสารสนเทศใหมีความม่ันคง
ปลอดภัยและลดความเสี่ยงตางๆ ท่ีจะเกิดข้ึนกับระบบสารสนเทศ และเพ่ือใหระบบสารสนเทศของ          
กองบังคับการตํารวจปราบปรามยาเสพติด 3  สามารถใชงานไดอยางมีประสิทธิภาพ และเกิดประสิทธิผล    
จึงไดจัดทําแผนแกไขปญหาระบบเทคโนโลยีสารสนเทศเม่ือเกิดเหตุการณฉุกเฉิน (IT Contingency Plan) 
ของกองบังคับการตํารวจปราบปรามยาเสพติด 3 ประจําปงบประมาณ พ.ศ.2557-2558 โดยรองรับและ
สอดคลองกับแผนแกไขปญหาระบบเทคโนโลยีสารสนเทศเม่ือเกิดเหตุการณฉุกเฉิน (IT Contingency Plan) 
ของกองบัญชาการตํารวจปราบปรามยาเสพติด เพ่ือเปนกรอบแนวทางในการบํารุงรักษาปองกันและแกไข
ปญหาท่ีอาจสงผลกระทบตอระบบเทคโนโลยีสารสนเทศของหนวยงานในสังกัดกองบังคับการตํารวจ
ปราบปรามยาเสพติด 3 
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แผนแกไขปญหาระบบเทคโนโลยีสารสนเทศเม่ือเกิดเหตุการณฉุกเฉิน 

(IT Contingency Plan) 
 
 
 
1. หลักการและเหตุผล 

กองบังคับการตํารวจปราบปรามยาเสพติด 3 กองบัญชาการตํารวจปราบปรามยาเสพติด  ไดมีการนํา
เทคโนโลยีสารสนเทศมาใชในการปฏิบัติงาน เพ่ือเปนการเพ่ิมประสิทธิภาพในการปฏิบัติงานดานการปองกันและ
ปราบปรามยาเสพติด แตในขณะเดียวกันระบบเทคโนโลยีสารสนเทศ อาจไดรับความเสียหายจากการถูกโจมตีไดจาก
ภยันตรายหลายสาเหตุ เชน ภัยจากไวรัสคอมพิวเตอร ภัยจากการโจรกรรมขอมูล การกอเหตุจลาจล ระบบไฟฟา
ขัดของ ภัยธรรมชาติ ตลอดจนปจจัยท้ังภายในและภายนอกตางๆ อันอาจกอใหเกิดความเสียหายและสรางผลกระทบ
ตอระบบเทคโนโลยีสารสนเทศของกองบังคับการตํารวจปราบปรามยาเสพติด 3  ดังนั้น เพ่ือปองกันและแกไขปญหา
ดังกลาว กองบังคับการตํารวจปราบปรามยาเสพติด 3  จึงไดจัดทําแผนแกไขปญหาระบบเทคโนโลยีสารสนเทศ
เม่ือเกิดเหตุการณฉุกเฉิน (IT Contingency Plan) เพ่ือเปนกรอบแนวทางในการดูแลรักษาระบบเทคโนโลยี
สารสนเทศและระบบอุปกรณตางๆ ใหสามารถแกไขปญหาท่ีจะสงผลกระทบตอสารสนเทศของหนวยงาน  
 
2. วัตถุประสงค 

2.1 เพ่ือสรางความเขาใจรวมกันระหวางผูบริหารและผูปฏิบัติ ในการดูแลรักษาระบบความปลอดภัย
ของฐานขอมูลและสารสนเทศของกองบังคับการตํารวจปราบปรามยาเสพติด 3    

2.2 เพ่ือลดความเสียหายท่ีจะอาจเกิดแกระบบเทคโนโลยีสารสนเทศ 
2.3 เพ่ือเปนแนวทางในการดูแลรักษาระบบความม่ันคงปลอดภัยของฐานขอมูลและสารสนเทศใหมี

เสถียรภาพและมีความพรอมสําหรับการใชงาน 
๒.๔ เพ่ือใหระบบเทคโนโลยีสารสนเทศสามารถดําเนินการไดอยางตอเนื่อง และมีประสิทธิภาพ 

สามารถแกไขสถานการณไดอยางทันทวงที 
2.๕ เพ่ือเตรียมความพรอมรับสถานการณฉุกเฉินท่ีอาจจะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ 

ของกองบังคับการตํารวจปราบปรามยาเสพติด 3   
 

 
๓. ภัยพิบัติ  
          ภัยพิบัติท่ีอาจกอใหเกิดความเสียหายกับระบบฐานขอมูลและสารสนเทศของกองบังคับการตํารวจ
ปราบปรามยาเสพติด 3  สามารถจําแนกไดเปน ๒ กลุมหลักๆ ไดแก  
 
 

/๓.๑ ภัยพิบัติจาก... 
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           ๓.๑ ภัยพิบัติจากปจจัยภายนอก  
                 ๑) ภัยธรรมชาติและการเกิดสถานการณความไมสงบท่ีกระทําตออาคารสถานท่ีตั้งของเครื่อง 
คอมพิวเตอร ไดแก ภัยพิบัติอัคคีภัย อุทกภัย แผนดินไหว ความชื้นและอุณหภูมิท่ีไมเหมาะสม ภัยจากแมลง
และสัตวกัดแทะ เปนตน 
                 ๒) การโจรกรรมอุปกรณคอมพิวเตอรท่ีเปนสวนของการจัดเก็บและรวบรวมขอมูล  
                 ๓) ระบบการสื่อสารของเครื่องคอมพิวเตอรท่ีเชื่อมตอกับระบบเครือขายภายนอกกองบังคับการ
ตํารวจปราบปรามยาเสพติด 3  เกิดความขัดของ 
                 ๔) ระบบกระแสไฟฟาขัดของ หรือไฟฟาดับ 
                 ๕) การบุกรุกโจมตีจากภายนอก เพ่ือเขาถึงหรือควบคุมระบบฐานขอมูลและสารสนเทศรวมท้ัง 
สรางความเสียหายหรือทําลายระบบขอมูล  
                 ๖) ไวรัสคอมพิวเตอร 
       ๗) ระบบเสียหายจากภัยสงคราม เหตุจลาจล และปญหาการเกิดสถานการณความไมสงบ 
          ๓.๒ ภัยพิบัติจากปจจัยภายใน  
                ๑) ระบบฐานขอมูลหลักเสียหายหรือถูกทําลาย 
                ๒) ไวรัสคอมพิวเตอรจากผูใชงานภายในหนวยงาน  
                ๓) บุคลากรของหนวยงานขาดความรูความเขาใจในการใชเครื่องมืออุปกรณคอมพิวเตอรท้ังดาน 
ฮารดแวรและซอฟตแวร อันอาจทําใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงานไมได หรือหยุดการทํางาน  
 
๔. แนวทางการปองกันความเสียหายจากภัยพิบัต ิ
          ๔.๑ ภัยพิบัติจากภายนอก 
  ๔.1.1 ภัยธรรมชาติท่ีกระทําตออาคารสถานท่ีตั้งของเครื่องคอมพิวเตอร ไดแก อัคคีภัย อุทกภัย 
และการปองกันความชื้นและอุณหภูมิท่ีไมเหมาะสม แมลงและสัตวกัดแทะ เปนตน 
      ๔.1.1.1 การปองกันและการดําเนินการอัคคีภัย 
          (1) กําหนดเขตพ้ืนท่ีควบคุมการเกิดอัคคีภัย และจัดทําปายเตือนตางๆ 
          (2)  อบรมแผนปองกันและระงับอัคคีภัย และมีการซอมดับเพลิง การหนีไฟ
ข้ันตนใหแกขาราชการตํารวจทุกราย 
          (3) ติดตั้งเครื่องดับเพลิงสําหรับอุปกรณอิเล็กทรอนิกส 
          (4) จัดทําเครื่องหมายระบุความสําคัญตามลําดับของอุปกรณคอมพิวเตอร
เพ่ือประสิทธิภาพในการเคลื่อนยายเม่ือเกิดเหตุฉุกเฉิน 
      ๔.1.1.2 การปองกันอุทกภัยและการปองกันความชื้นและอุณหภูมิท่ีไมเหมาะสม 
          (1) ตรวจสอบการรั่วซึมของหลังคาอาคารเพ่ือปองกันการรั่วซึมของน้ําฝน
          (2) เครื่องคอมพิวเตอรตองไมอยูในบริเวณท่ีน้ําทวมถึง 
          (3) ตรวจสอบระบบไฟฟา หลังเลิกงาน ใหปดการใชงานในสวนท่ีไมจําเปน 

/๔.๑.2 การโจรกรรม... 
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   ๔.๑.2 การโจรกรรมอุปกรณคอมพิวเตอรท่ีเปนสวนของการจัดเก็บและรวบรวมขอมูล 
      ๔.1.2.1 ควบคุมการใชคอมพิวเตอรและการปองกันความเสียหาย โดยหามบุคคลท่ีไมมี
อํานาจหนาท่ีเก่ียวของใชคอมพิวเตอร หากจําเปนใหมีเจาหนาท่ีผูรับผิดชอบเครื่องคอมพิวเตอรเปน
ผูรับผิดชอบนําเขาไป 
      ๔.1.2.2 จัดใหมีระบบรักษาความปลอดภัยในการเขาถึงอุปกรณคอมพิวเตอร 
      ๔.1.3 ระบบการสื่อสารของเครื่องคอมพิวเตอรท่ีเชื่อมตอกับระบบเครือขายภายนอกองคกร
เกิดความขัดของ 
      ๔.1.3.1 การตรวจสอบระบบเครือขายท้ังภายในและภายนอกอาคารใหสามารถใชงาน
ไดตลอดเวลา  
      ๔.1.3.2 ตองจัดใหมีเครื่องสํารองขอมูล  กรณี เครื่องหลักไมสามารถใชงานได 
  ๔.1.4 ระบบกระแสไฟฟาขัดของ / ไฟฟาดับ 
      ๔.๑.4.๑ ควรติดตั้งเครื่องสํารองไฟฟาและปรับแรงดันอัตโนมัติ (UPS) เพ่ือปองกันความ
เสียหายท่ีอาจเกิดข้ึนกับอุปกรณคอมพิวเตอรและมีระยะเวลาในการสํารองไฟฟาไดไมนอยกวา ๑๐ นาที 
     ๔.๑.4.๒ เปดเครื่องสํารองไฟฟาตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอรและ
บํารุงรักษาเครื่องสํารองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ  
     ๔.1.4.๓ เม่ือเกิดกระแสไฟฟาดับ ใหผูใชบันทึกขอมูลท่ียังคางอยูทันที และปดเครื่อง
คอมพิวเตอร รวมท้ังอุปกรณตางๆ 
  ๔.1.5 การบุกรุกหรือโจมตีจากภายนอก เพ่ือเขาถึงหรือควบคุมระบบเทคโนโลยีสารสนเทศ 
รวมท้ังสรางความเสียหายหรือทําลายระบบขอมูล 
      ๔.1.5.1 ติดตั้ง Firewall เพ่ือปองกันผูท่ีมิไดรับอนุญาตจากระบบเครือขายอินเทอรเน็ต
และอินทราเน็ต สามารถเขาสูระบบเทคโนโลยีสารสนเทศ   และเครือขายคอมพิวเตอรขององคกรได         
โดยจะตองเปดใชงาน Firewall ตลอดเวลา 
      ๔.๑.5.2 จัดเจาหนาท่ีดูแลระบบเครือขาย ตรวจสอบปริมาณขอมูลบนเครือขาย
อินเทอรเน็ต เพ่ือสังเกตปริมาณขอมูลบนเครือขายวามีปริมาณมากผิดปกติ หรือการเรียกใช ระบบเทคโนโลยี
สารสนเทศ มีความถ่ีในการเรียกใชผิดปกติ เพ่ือจะไดสรุปหาสาเหตุ และปองกันตอไป 
      ๔.1.5.3 ติดต้ังระบบปองกันไวรัสคอมพิวเตอรใหทันสมัย และอัพเดทอยางสมํ่าเสมอ 
และปดพอรตท่ีไมมีการใชงาน 
      ๔.1.5.4 กําหนดรหัสผานเพ่ือปองกันการเขาถึงระบบโดยไมไดรับอนุญาตโดยปฏิบัติ
ดังนี้ 
    (1) ตั้งรหัสผานท่ียากตอการเดาโดยผูอ่ืน 
    (2) ไมเปดเผยรหัสผานของตนเองแกผูอ่ืน 
    (3) จัดเก็บรหัสผานไวในสถานท่ีท่ีมีความปลอดภัย 
 

/(4) เปลี่ยนรหัสผาน… 
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    (4) เปลี่ยนรหัสผานโดยทันที เม่ือทราบวารหัสผานของตนอาจถูกเปดเผยหรือ
ลวงรูโดยผูอ่ืน 
    (5) ตั้งรหัสผานท่ีมีความยาวข้ันต่ําอยางนอย 8 อักขระ 
    (6) ตั้งรหัสผานโดยใชเทคนิคสวนตัวท่ีงายตอการจํารหัสผานท่ีไดกําหนดไว 
    (7) ไมตั้งรหัสผานจากคําท่ีปรากฏในพจนานุกรม 
    (8) ไมตั้งรหัสผานท่ีประกอบดวยอักขระท่ีเรียงกัน เชน 123, abcd เปนตน หรือ
เปนกลุมของตัวอักขระท่ีเหมือนกัน เชน 11111, aaa, bbb เปนตน 
    (9) เปลี่ยนรหัสผานใหมตามรอบระยะเวลาท่ีกําหนดไว เชน ทุก ๆ 6 เดือน      
    (10) เปลี่ยนรหัสผานโดยหลีกเลี่ยงการใชรหัสผานเดิมท่ีเคยตั้งมาแลว 
    (11) เปลี่ยนรหัสผานชั่วคราวท่ีไดรับโดยทันทีครั้งแรกท่ีทําการล็อกอินเขาสู
ระบบงาน 
    (12) ไมใหระบบงานทําการบันทึกหรือจดจํารหัสผานของตนเองไว เชน บันทึกไว
ในหนาจอล็อกอิน (ท้ังนี้เพ่ือความสะดวกของตนเองเม่ือทําการล็อกอินในภายหลัง จะไดไมตองใสรหัสผาน   
อีกครั้ง) 
    (13) ไมใชรหัสผานของตนเองรวมกับผูอ่ืน 
    (14) หลีกเลี่ยงการใชรหัสผานเดียวกันสําหรับระบบงานตาง ๆ ท่ีตนใชงาน 
 ๔.1.6 ไวรัสคอมพิวเตอร 
   ๔.1.6.1 ติดตั้งโปรแกรมปองกันไวรัสและอัพเดทขอมูลไวรัสอยูเสมอ และตองใชโปรแกรมเพ่ือ
ตรวจหาไวรัสอยางนอยสัปดาหละหนึ่งครั้ง 
   ๔.1.6.2 ระวังภัยจากการเปดไฟลจากสื่อบันทึกขอมูลตางๆ  
     (1) สแกนหาไวรัสจากสื่อบันทึกขอมูลกอนใชงานทุกครั้ง 
     (2) ไมควรเปดไฟลท่ีมีนามสกุลแปลกปลอม หรือนาสงสัย  
     (3) ไมใชสื่อบันทึกขอมูลท่ีไมทราบแหลงท่ีมา 
   ๔๑.6.3 ใชความระมัดระวังในการเปด E-mail 
     (1) ไมเปดไฟล E-mail ถาไมทราบแหลงท่ีมา 
     (2) ลบ E-mail ท้ิงทันทีถาไมทราบแหลงท่ีมา 
   ๔.1.6.4 ระมัดระวังการดาวนโหลดไฟลตางๆ จากอินเทอรเน็ต 
     (1) ไมควรเปดไฟลท่ีไมรูจัก ท่ีแนบมากับโปรแกรมสนทนาตางๆ  
     (2) ไมควรเปด website ท่ีแนะนํามาทาง E-mail  
     (3) ไมดาวนโหลดไฟลจาก website ท่ีไมนาเชื่อถือ 
     (4) ติดตามขอมูลการแจงเตือนการโจมตีของไวรัสตางๆ อยางสมํ่าเสมอ 
     (5) หลีกเลี่ยงการแชรไฟลโดยไมจําเปน 
 

/๔.1.7 ระบบเสยีหาย… 
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     ๔.1.7 ระบบเสียหายจากภัยสงคราม/เหตุจลาจล และการเกิดสถานการณความไมสงบ 
       เนื่องจากเปนภัยจากปจจัยภายนอกท่ีไมสามารถยับยั้งได ในการปองกันหากไมสามารถยาย
สถานท่ีหรือปองกันสถานท่ีได ควรมีการ Back Up ขอมูลไวมากกวา 1 Back Up และแยกสถานท่ีจัดเก็บ 
และถาเกิดความเสียหายเกิดข้ึนกับขอมูล ก็สามารถนําขอมูลท่ีมีการ Back Up ไว และอุปกรณคอมพิวเตอร 
สํารองมาใชแทน  
         ๔.๒  ภัยพิบัติจากภายใน 
  ๔.2.1 ระบบฐานขอมูลหลักเสียหาย หรือขอมูลถูกทําลาย 
     ๔.2.1.1 การสํารองขอมูลอัตโนมัติ โดยระบบเครื่องประมวลผลแมขายจะสํารองขอมูลไว
ในสื่อบันทึกขอมูลทุกวัน 
     ๔.2.1.2 การสํารองขอมูลดวยระบบ Manual โดยกําหนดใหเจาหนาท่ีสํารองขอมูลตาม
ระยะเวลาท่ีกําหนดทุกสัปดาห 
     ๔.2.1.3 จัดเจาหนาท่ีในการบํารุงรักษาสื่อบันทึกขอมูลของเครื่องคอมพิวเตอร เพ่ือลด
ความเสียหายของขอมูล 
  ๔.2.2 ไวรัสคอมพิวเตอรจากผูใชงานภายในองคกร 
      ๔.2.2.1 ติดตั้งโปรแกรมปองกันไวรัสและอัพเดทขอมูลไวรัสอยูเสมอ 
      ๔.2.2.2 หลีกเลี่ยงการแชรไฟลโดยไมจําเปน 
  ๔.2.3 ขาราชการตํารวจขาดความรูในการใชเครื่องมืออุปกรณ คอมพิวเตอรท้ังดานฮารดแวร 
และซอฟทแวร ซ่ึงอาจทําใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงานไมได หรือหยุดการทํางาน 
      ๔.2.3.1 ใหความรูแกขาราชการตํารวจและหนวยงานผานชองทางตางๆ เชน website, 
หนังสือเวียน เปนตน 
      ๔.2.3.2 ใสกุญแจตูอุปกรณเครือขาย เพ่ือปองกันการเชื่อมตอโดยเจาหนาท่ี หรือ
บุคลากรท่ีไมมีหนาท่ีโดยตรง (Unauthorized Personals) 
 
๕. ข้ันตอนปฏิบัติในมาตรการท่ีสําคัญ 
         ๕.1 การสํารองขอมูล (Back Up) 
     ๕.๑.1 การสํารองขอมูลอัตโนมัติโดยระบบเครื่องประมวลผลหลัก โดยสํารองขอมูลไวใน        
สื่อบันทึก แยกไว 1 ชุดเสมอ 
     ๕.1.2 การสํารองขอมูลดวยระบบ Manual โดยกําหนดให เจาหนาท่ีสํารองขอมูลตาม 
ระยะเวลาท่ีกําหนดเปนประจําทุกสัปดาห โดยสํารองขอมูล และบันทึกขอมูลลงในสื่อบันทึก 

 
 
 
 

/๖. ขอปฏิบัติ... 
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๖. ขอปฏิบัติในการแกไขปญหาจากภัยพิบัต ิ
        ๖.๑ กรณีเครื่องคอมพิวเตอรและอุปกรณเครือขาย 
  ๖.1.1 ในกรณีท่ีมีเหตุทําใหเครื่องคอมพิวเตอรไมสามารถดําเนินการใชระบบเทคโนโลยี
สารสนเทศไดตามปกติ ใหเจาหนาท่ีผูนั้นแจงเหตุใหเจาหนาท่ีผูเก่ียวของหรือดูแลทราบ หรือ กรณีมีเหตุอัน   
ทําใหเจาหนาท่ีผูเก่ียวของไมสามารถดําเนินการใหบริการดานเครือขายได จะตองประกาศใหทุกหนวยงานใน
สังกัดทราบ 
  ๖.1.2 กรณีเกิดการขัดของเนื่องจากถูกไวรัสคอมพิวเตอร เพ่ือปองกันความเสียหายท่ีจะ
แพรกระจายไปยังเครื่องอ่ืนในระบบเครือขายใหดึงสายเชื่อมโยงระบบเครือขาย (LAN) ออกจากเครื่องโดยเร็ว 
  ๖.1.3 ในกรณีท่ีเกรงวาเหตุท่ีเกิดจะเปนอันตรายตอหนวยงานภายในตึกท่ีตั้งของเครื่อง 
คอมพิวเตอรท่ีพบการขัดของ ใหดึงสาย LAN ออกจากจุดชุมสายในชั้นนั้นออกใหหมด 
  ๖.1.4 ใหเจาหนาท่ีท่ีเก่ียวของ แจงเหตุขัดของนั้นใหหัวหนา หรือผูบังคับบัญชาทราบโดยเร็ว 
  ๖.1.5 ตัดการเชื่อมตอระบบเครือขายโดยเร็ว แลวปดอุปกรณเครือขายและเครื่องคอมพิวเตอร     
แมขาย ตามลําดับความสําคัญของการใหบริการ 
  ๖.1.6 ถาไฟฟาดับ/ไฟฟาตก ใหปดเครื่องคอมพิวเตอรอุปกรณเครือขาย โดยพิจารณาตาม
ความสําคัญของการใหบริการ ระยะเวลาท่ีไฟฟาดับ และประสิทธิภาพของเครื่องสํารองไฟฟา 
  ๖.1.7 ปดระบบจายไฟ ในกรณีไฟไหม ใหใชน้ํายาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 
  ๖.1.8 รีบขนยายเครื่องไปไวในท่ีปลอดภัย 
  ๖.1.9 ประสานขอความชวยเหลือกับผูเชี่ยวชาญท่ีรับผิดชอบดูแลระบบ Server และระบบ
เครือขายโดยเร็วท่ีสุด 
  ๖.1 .10 ในกรณีอุปกรณดานฮารดแวรเสีย ใหรีบหาอุปกรณสํารอง หรือแจงใหบริษัทท่ี
รับผิดชอบ นําอุปกรณมาเปลี่ยนโดยเร็วท่ีสุด 
  ๖.1.11 ผูดูแลระบบ ตองแจงใหผูบังคับบัญชาทราบโดยเร็ว 
          ๖.2 กรณีเครื่องคอมพิวเตอรติดไวรัสคอมพิวเตอร ใหดําเนินการดังนี้ 
  ๖.2.1 เจาหนาท่ีผูใชเครื่องคอมพิวเตอรนั้นๆ ดึงสาย LAN ออกจากเครื่องคอมพิวเตอรเพ่ือตัด
การเชื่อมตอกับระบบเครือขาย 
  ๖.2.2 สแกนและกําจัดไวรัสหรือกักไวรัส (Quarantine) ดวยโปรแกรมปองกันไวรัส 
  ๖.2.3 แจงเจาหนาท่ีท่ีเก่ียวของ เพ่ือตรวจสอบ 
          ๖.3 หลักปฏิบัติของบุคลากรในการปองกันอัคคีภัยเพ่ือปองกันมิใหเกิดอัคคีภัยในอาคาร และ
บุคลากรสามารถปฏิบัติตนไดถูกตอง เม่ือเกิดอัคคีภัย จึงกําหนดหลักปฏิบัติ ดังนี้ 
  ๖.3.1 ไมกระทําการใดๆ อันจะนําไปสูการเกิดอัคคีภัยในอาคาร 
  ๖.3.2 ควรศึกษาเรื่องตําแหนงการหนีไฟ เสนทางหนีไฟ ทางออกจากตัวอาคาร การติดตั้ง
อุปกรณเก่ียวกับความปลอดภัยจากเพลิงไหมและการหนีไฟอยางละเอียด 
 

/๖.3.3 ควรหาทาง... 
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  ๖.3.3 ควรหาทางออกฉุกเฉินสองทางท่ีใกลหองทํางาน ตรวจสอบทางออกฉุกเฉิน มิใหปดตาย
หรือมีสิ่งกีดขวาง และสามารถใชเปนเสนทางจากภายในอาคารไดอยางปลอดภัย ใหนับจํานวนประตูหองโดย
เริ่มจากหองทํางานตนเอง ไปยังทางออกฉุกเฉิน เพ่ือใหไปถึงทางได แมวาไฟดับหรือปกคลุมไปดวยควัน 
  ๖.3.4 เม่ือเกิดเพลิงไหม ใหหาตําแหนงสัญญาณเตือนเพลิงไหม เปดสัญญาณเตือนเพลิงไหม
จากนั้นออกจากอาคารแลวแจงหนวยดับเพลิงทันที  
  ๖.3.5 เม่ือไดยินเสียงสัญญาณเตือนเพลิงไหม ใหรีบหาทางหนีออกจากอาคารทันที 
  ๖.3.6 หากเพลิงไหมในหองทํางาน ใหออกจากหอง ปดประตู แลวแจงฝายอาคารและ สถานท่ี
เพ่ือแจงหนวยดับเพลิงทันที 
  ๖.3.7 หากเพลิงไหมเกิดข้ึนภายนอกหองทํางาน กอนออกจากอาคารใหวางมือบนประตู      
หากประตูมีความเย็นอยู คอยๆ เปดประตู แลวไปยังทางหนีไฟฉุกเฉินท่ีใกลท่ีสุด 
  ๖.3.8 หากเพลิงไหมอยูบริเวณใกลประตู จะมีความรอน หามเปดประตูโดยเด็ดขาด ใหรีบแจง
หนวยดับเพลิง และแจงใหทราบวาทานอยู ท่ีใดของอาคารซ่ึงเพลิงไหม หาผาเปยก ปดทางเขาของควัน         
ปดพัดลม และเครื่องปรับอากาศ สงสัญญาณขอความชวยเหลือท่ีหนาตาง 
  ๖.3.9 เม่ือตองเผชิญกับควันไฟ ใหคลานไปยังทางออกฉุกเฉิน  
  ๖.3.10 หามใชลิฟตขณะเกิดเพลิงไหม 
          ๖.4 ระบบปองกันและแกไขปญหาท่ีเกิดจากกระแสไฟฟา 
  เนื่องจากเครื่องคอมพิวเตอรและอุปกรณเครือขายคอมพิวเตอรสวนใหญ มีความไวตอความ
ผิดปกติของกระแสไฟฟาท่ีไดรับสงมาก ดังนั้น สิ่งท่ีมักจะเกิดข้ึนและยากตอการหลีกเลี่ยงคือ ผลกระทบตางๆ 
ท่ีเกิดจากปญหาทางไฟฟา เชน การชํารุดและเสียหายของอุปกรณคอมพิวเตอร หรือการสูญหายของขอมูล
สําคัญ รวมถึงการเสียเวลาจากผลกระทบท่ีเกิดจากปญหาทางไฟฟา ประกอบดวย 
  ๖.4.1 เปดใชงานเครื่องสํารองไฟฟาและปรับแรงดันไฟฟาอัตโนมัติ (UPS) ตลอดระยะเวลาเปดใชงาน 
ท้ังเครื่องคอมพิวเตอรแมขายและเครื่องคอมพิวเตอรสวนบุคคล 
  ๖.4.2 เม่ือเกิดกระแสไฟฟาดับใหรีบทําการบันทึกขอมูลทันทีและปดเครื่องคอมพิวเตอรและอุปกรณ
ในภายหลัง 
 
๗. การบริหารจัดการแผนงานการแกไขปญหาจากภัยพิบัติ (Contingency plan) 
 ผัง Flowchart เพ่ือรองรับการปฏิบัติการกรณีเกิดเหตุไดอยางถูกตองตามข้ันตอนท่ีจําเปน และตอง
ปฏิบัติอยางเครงครัด ดังนี้ 
 

  
 
 
 

/ขอปฏิบัติ... 
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ขอปฏิบัติกรณีเกิดสถานการณหรือภาวะฉุกเฉิน กรณีไฟไหม 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

           /ขอปฏิบัติ... 

ไฟไหม ้

ตรวจสอบ/ประเมินความเสียหาย 

เพลิงหยดุ แจง้เจา้หนา้ท่ีผูเ้ก่ียวขอ้ง 

แจง้เจา้หนา้ท่ีผูเ้ก่ียวขอ้ง 
 

ทาํการดบัเพลิง 

ขนยา้ยอุปกรณ์สาํรองขอ้มูล 

อพยพบุคลากร 

ขนยา้ยอุปกรณ์แม่ข่าย 

รายงานผูบ้ริหาร (CIO) 

จบ 

ใช่ 

ไม่ใช่ 



-9- 

ขอปฏิบัติกรณีเกิดสถานการณหรือภาวะฉุกเฉิน กรณีไฟฟาดับ/ไฟกระชาก 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

/ขอปฏิบัติ... 

ไฟฟ้าดบั/ไฟกระชาก 

ไฟฟ้าดบัเกิน  1.5 

นาที 
  

แจง้เจา้หนา้ท่ี งานพสัดุ 

ปิดอุปกรณ์ Network 

สัง่ Shutdown เคร่ือง       

คอมพิวเตอร์เครือข่าย 

ไฟฟ้ากลบัคืน 

เปิดอุปกรณ์ Network/เปิดเคร่ืองคอมพิวเตอร์แม่ข่าย 

ตรวจสอบ/ประเมินความเสียหาย 

รายงานผูบ้ริหาร (CIO) 

จบ 

ไม่ใช่ 

ไม่ใช่ 

ใช่ 
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ขอปฏิบัติกรณีเกิดสถานการณหรือภาวะฉุกเฉิน กรณีน้ําทวม/น้ํารั่ว 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

/๘. แผนกูคืน... 

สภาวะนํ้ าท่วม/นํ้ าร่ัว 

แจง้เจา้หนา้ท่ีผูเ้ก่ียวขอ้ง 

ปิดอุปกรณ์ Network               

เคร่ืองคอมพิวเตอร์แม่ข่าย 

ขนยา้ยอุปกรณ์สาํรองขอ้มูล 

ยา้ยอุปกรณ์ Network  และ             

เคร่ืองคอมพิวเตอร์แม่ข่าย 

สถานการณ์กลบัคืน 

ยา้ยกลบั/ติดตั้ง/เปิด      อุปกรณ์ 

Network 

ยา้ยกลบัอุปกรณ์สาํรองขอ้มูล

 

ตรวจสอบ/ประเมินความเสียหาย 

รายงานผูบ้ริหาร (CIO) 

จบ 

ไม่ใช่ 

ใช่ 



 
-11- 

 
๘. แผนกูคืนระบบคอมพิวเตอรกลับสูสภาวะปกติ 
 การคืนระบบเครื่องคอมพิวเตอรและอุปกรณเครือขาย โดยปกติระบบเครื่องคอมพิวเตอรและ
อุปกรณเครือขาย ตองอยูในสภาพท่ีพรอมรองรับการใหบริการ ไดตลอดเวลา ๒๔ ชั่วโมง หากไมสามารถ
ใหบริการได ตองรีบกูระบบคืนใหไดเร็วท่ีสุด เพ่ือทําใหระบบการทํางานของเครื่องคอมพิวเตอรและขอมูลกลับ
สูสภาพเดิม เม่ือระบบเสียหายหรือหยุดทํางาน โดยดําเนินการ ดังนี้ 
  1) จัดหาอุปกรณ/ชิ้นสวน เพ่ือทดแทน 
  2) เปลี่ยนอุปกรณชิ้นสวนท่ีเสียหาย 
  3) ซอมบํารุงวัสดุอุปกรณท่ีเสียหาย ใหเสร็จภายใน ๔๘ ชั่วโมง 
  4) ขอยืมอุปกรณคอมพิวเตอรจากหนวยงานอ่ืนมาใชเปนการชั่วคราว 
  5) นําสื่อท่ีไดสํารองขอมูลไวกลับมา Restore โดยเร็วภายใน ๔๘ ชั่วโมง 
  6) ตรวจสอบระบบปฏิบัติการ ระบบฐานขอมูล ตรวจสอบความถูกตองของขอมูลและ ระบบ
อ่ืนๆ ท่ีเก่ียวของ 
 
๙. ผูรับผิดชอบ  
               ๙.๑ ระดับกองบังคับการ  
                      - รองผูบังคับการตํารวจปราบปรามยาเสพติด 3 ท่ีรับผิดชอบกํากับการบริหารราชการงาน
เทคโนโลยีสารสนเทศ ทําหนาท่ีผูบริหารเทคโนโลยีสารสนเทศระดับสูง ของกองบังคับการตํารวจปราบปราม
ยาเสพติด 3 (CIO บก.ปส.3) รับผิดชอบในการกําหนดนโยบาย ใหขอเสนอแนะ คําปรึกษา ตลอดจน ติดตาม 
กํากับดูแล ควบคุมตรวจสอบ ในแตละระดับ 
               ๙.๒ ระดับกองกํากับการ 
    - ผูกํากับการ 1-3 กองบังคับการตํารวจปราบปรามยาเสพติด 3 พนักงานสอบสวน
ผูทรงคุณวุฒิ กลุมงานสอบสวนและตรวจสอบทรัพยสิน กองบังคับการตํารวจปราบปรามยาเสพติด 3 
รับผิดชอบกํากับการบริหารราชการงานเทคโนโลยีสารสนเทศในแตละกองกํากับการ ดูแล การปฏิบัติงานของ
ผูปฏิบัติ ศึกษา ทบทวน วางแผน ติดตาม การบริหารความเสี่ยง การรักษาความปลอดภัยระบบฐานขอมูลและ
ระบบเทคโนโลยีสารสนเทศ และใหดําเนินการจัดทําแผนแกไขปญหาระบบเทคโนโลยีสารสนเทศเม่ือเกิด
เหตุการณฉุกเฉิน (IT Contingency Plan) ของกองกํากับการ โดยใหรองรับและสอดคลองกับแผนแกไข
ปญหาระบบเทคโนโลยีสารสนเทศเม่ือเกิดเหตุการณฉุกเฉิน (IT Contingency Plan) ของกองบังคับการ
ตํารวจปราบปรามยาเสพติด 3  
 
 
 
 
 

/๙.๓ เจาหนาท่ี... 
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   ๙.๓ เจาหนาท่ีผูประสานการปฏิบัติ 
           ๙.๓ .๑ ผู กํากับการฝายอํานวยการ กองบั งคับการตํารวจปราบปรามยาเสพติด 3 
กองบัญชาการตํารวจปราบปรามยาเสพติด 
          9.3.2 รองผู กํากับการฝายอํานวยการ กองบังคับการตํารวจปราบปรามยาเสพติด 3 
กองบัญชาการตํารวจปราบปรามยาเสพติด 
                    ๙.๓.๒  สารวัตรฝายอํานวยการ กองบังคับการตํารวจปราบปรามยาเสพติด 3 กองบัญชาการ
ตํารวจปราบปรามยาเสพติด  (ท่ีรับผิดชอบงานเทคโนโลยีสารสนเทศ) 
                    ๙.๓.๓  รอยตํารวจตรีสมทรง  นพคุณ รองสารวัตรฝายอํานวยการ กองบังคับการตํารวจ
ปราบปรามยาเสพติด 3  กองบัญชาการตํารวจปราบปรามยาเสพติด 

 
๑๐. การติดตามและรายงานผล 

กําหนดให เจาหนาท่ีผูประสานการปฏิบัติรายงานผลการดําเนินการหรือการตรวจสอบให
ผูบังคับบัญชาทราบเปนประจําทุกเดือน  และใหรายงานการเกิดปญหาและผลการแกไขใหทราบในทันทีท่ี
สามารถดําเนินการได ในทุกกรณีตามท่ีระบุไว 
 
  
 
 

วาท่ี พันตํารวจเอก    ผูเสนอแผน 
     (ปราโมทย  สัจจวณิชย) 

           ผูกํากับการ ฝายอํานวยการ 
          กองบังคับการตํารวจปราบปรามยาเสพติด 3 
          กองบัญชาการตํารวจปราบปรามยาเสพติด 

 
 
 
 
 
                      พลตํารวจตรี    ผูอนุมัติแผน 
                      ( ภาณุเดช บุญเรือง ) 

            ผูบังคับการตํารวจปราบปรามยาเสพติด 3 
           กองบัญชาการตํารวจปราบปรามยาเสพติด 

 
  
 



 


